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Upozornenie
Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie. Tento

material je hodnotenim Ministerstva financii SR k pripravovanému projektu v zmysle uznesenia vliady SR ¢.
453/2018 a 471/2017, uloha C.2. Hodnotenie pripravili Stefan Kiss, Juraj Mach a Martin Kmetko a na zéklade

Stadie uskutoCnitelnosti projektu.



Zhrnutie a hodnotenie

Finanéna sprava Slovenskej republiky (FS) predklada na riadiaci vybor OPII projekt Vybudovanie nosnej
infradtruktury bezpecného informacno-komunikacného systému FS SR s pociatoénymi investiCnymi nakladmi 43,4
mil. eur a prevadzkovymi nakladmi 33,6 mil. eur. Celkové naklady na vlastnictvo projektu za 10 rokov su 76,3 mil.
eur. Ciefom projektu je zvySenie kybernetickej ochrany informaénych systémov FS a elektronizacia procesu
vymeny citlivych informéacii a utajovanych skuto€nosti.

Hodnotenie UHP sa zameriava na postidenie jednotkovych cien beznych tovarov a sluzieb. Postdenie expertnych
predpokladov, z ktorych vychadza rozsah a prinosy kybemetického projektu, nie je stugastou hodnotenia UHP.

Hodnota za peniaze IT Vybudovanie nosnej infrastruktiry bezpec¢ného informac¢no-komunikacného

projektov systému FS SR
Kritéria pre $tudiu uskutocnitefnosti

Projekt ma definované relevantné ciele — zvySenie kybernetickej ochrany
Relevantny ciel projektu | informacnych systémov FS a elektronizécia procesu vymeny citlivych informacii a
utajovanych skuto¢nosti.

Reforma procesov Statnej

Sprévy Ciefom projektu nie je reforma procesov tatnej spravy.

Pomocou multikriteriélnej analyzu je porovnana implementacia navrhovaného a
Posudenie alternativ minimalistického rieSenia. Ekonomicka analyza porovnava implementaciu
navrhovaného riedenia v 2 Urovniach.

RozpocCet projektu bol spristupneny k nahliadnutiu vo vysokej miere detailu.
Aplikaciou zfavy na nékup Standardného HW (10%) a SW (6%) bol znizeny o 3,2
mil. eur. Daldiu Gsporu je mozné dosiahnut rozdelenim vyvojarskych prac a
modulov IS na Standardné a Specializované bezpeénostné &asti, pri ktorych je

Strukidra a potrebné vyuZitie bezpecnostnych Specialistov. Jedn_?tvlfové ceny vyvojarskych prac

opodstatnenost nakladov

urovne beznych IS v plnom rozsahu je moZna Uspora na vyvojarskych pracach do
0,7 mil. eur a na prevadzkovych nékladoch do 4,1 mil. eur. Pre vyCislenie relevantnej
Casti Uspory je potrebné vybrat relevantné Casti projektu na aplikovanie
$tandardnych sadzieb.  Posldenie opodstatnenosti nakladov vzhladom na
navrhovany rozsah projektu nie je sigastou hodnotenia UHP.

Prinosy z elektronizacie procesu vymeny informacii v hodnote 5,3 mil. eur su
zaloZené na finan¢nej Uspore materialovych nakladov a ¢asu zamestnancov, ktory
Vypocet prinosov je podloZzeny udajmi osuCasnom stave. Kvalitativne prinosy zo zvySenia
podlozeny a déveryhodny | kybernetickej ochrany aznizenia poétu pracovnikov s pristupom k citlivym
a utajovanym informéciam v hodnote 113,7 mil. eur st zaloZené len na expertnych
odhadoch.

Projekt ostava navratny pri naraste investi¢nych nékladov 0 50% a pri poklese
kvalitativnych prinosov 0 40%.

Podra stadie uskutocnitelnosti ma byt preferovana alternativa spolo¢ensky
navratna. Pomer prinosov a nakladov BCR je 1,62. Jeho dosiahnutie zavisi od
relevantnosti expertne odhadnutych prinosov. ldentifikovana uspora bola

Analyza citlivosti

Hodnotenie Ciastoéne zapracovana do rozpoctu. Riziko nedosiahnutia deklarovaného
pomeru prinosov a nakladov je mozné znizit preskimanim dalSich
identifikovanych uspornych opatreni.

Odporucania

e Po implementacii IS upravit pocet FTE venujlcich sa optimalizovanym agendam v silade s meranymi
prinosmi a poétom podani o 21, alebo vyuzit volné kapacity na znizenie nad¢asov alebo zvySenie
poctu vybavenych konani. Rozpo¢tované materialové naklady znizit' v silade s meranymi prinosmi a
poctom podani o 0,2 mil. eur roéne. Sledovat’ a vykazovat’ presuny kapacit a rozpoétovanych nakladov.



e Najneskor pred VO aktualizovat’ rozpocet projektu a v relevantnych ¢astiach zvazit' pouzitie sadzby za
¢lovekoden vyvojarskych prac a prevadzkovych nakladov na trovni referenénych hodnét upravenych
o naklady na rezimovy charakter prac.

Popis a ciele projektu

Finanéna sprava Slovenskej republiky (FS) predklada na riadiaci vybor OPII projekt Vybudovanie nosnej
infrastruktary bezpeéného informaéno-komunikaéného systému FS SR s pociatoénymi investiCnymi
nakladmi 43,4 mil. eur a prevadzkovymi nakladmi 33,6 mil. eur. Celkové naklady na vlastnictvo projektu za 10
rokov st 76,3 mil. eur. Projekt je rozdeleny na dve Casti, kybernetickl ochranu a monitoring a elektronizaciu vymeny
citlivych a utajovanych informécii.

Ciefom projektu je zvySenie ochrany FS voéi kybernetickym utokom a vytvorenie nastrojov pre
elektronickil vymenu citlivych a utajovanych informacii. Kyberneticka bezpe¢nost ma byt zvySena nasadenim
novych nastrojov na monitoring IS, identifikaciu a analyzu hrozieb. Elektronizacia vymeny Udajov umozni zrusit
fyzicky prenos citlivych a utajovanych dokumentov kuriérmi FS.

Analyza alternativ

Studia identifikuje a porovnava 2 alternativy rieSenia siéasného stavu. Pomocou multikriteriainej analyzu je
porovnana implementacia navrhovaného a minimalistického rieSenia. Ekonomicka analyza porovnava
implementaciu navrhovaného rieSenia v 2 rovniach.

Alternativy rieSenia suc¢asného stavu:
1. Implementacia navrhovaného riedenia v plnom rozsahu
2. Implementacia minimalistického rieSenia

Tabufka 1: Multikriterialna analyza projektu

Kritérium Alt. 1 Alt. 2
Sulad s legislativou a zabezpeCenie legislativnych poziadaviek Ano Nie
Elektronicka vymena informacii Ano Nie
Bezpednost informacnych aktiv a IKT infradtruktiry Ano  Ciastoéne
Efektivny monitoring a kyberneticka ochrana Ano Ciastone
Efektivna reakcia na bezpec€nostné incidenty Ano Nie

Viyuzivanie modernych a automatickych technolégii a nastrojov

- . A S Ano  Ciastoéne
na odhalovanie hrozieb a anomalii v sietovej prevadzke

Zdroj: SU Projektu, spracovanie UHP

Ekonomické hodnotenie

Podla predlozenej Stadie je preferovana alternativa projektu spoloéensky navratna, pomer prinosov
anakladov BCR je 1,62. Uspora identifikovana hodnotenim $tandardnych tovarov a sluzieb bola
zapracovana do rozpoctu aplikovanim plosnej zfavy vo vyske 10%. Investi¢né naklady sa znizili o 4,8 mil.
eur, prevadzkové naklady o 2,3 mil. eur. Posudenie expertnych predpokladov, z ktorych vychadza
mnozstvo tovarov a sluzieb, rozsah a prinosy projektu nie st vzhladom na povahu projektu sucastou
hodnotenia.

Rozpocet projektu bol spristupneny k nahliadnutiu vo vysokej miere detailu. Rozpocet zverejneny v CBA je
zostaveny na urovni z&kladnych modulov. Podrobny rozpoCet na Urovni konkrétnych poloziek, ich mnoZstva
a jednotkovych cien, podlieha rezimu utajenia. Utvar hodnoty za peniaze mal moznost oboznamit sa s tymito
Castami.

Studia odporiiéa realizovat’ projekt v navrhovanom rozsahu (BCR 1,62), minimalisticka alternativa nie je
podfa expertnych odhadov spolo¢ensky navratna (BCR 0,93). Minimalisticka alternativa umozni zrusit fyzicky
prenos dokumentov. Rozdiel medzi minimalistickou a preferovanou alternativou je v znizeni mnozstva
zabezpetenych PC z 923 na 303 (PC na kazdé pracovisko, nie pre individualnych pracovnikov). Studia odhaduje
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znizenie kvalitativnych prinosov zo zniZenia rizika Uniku citlivych informéacii o 50%, nakolko k nim bude mat pristup
vy$Si podet pracovnikov.

Tabufka 2: Prinosy a naklady projektu (mil. eur)

Polozka Preferovana alternativa  Minimalisticka alternativa
Investicné naklady 420 36,8
Vyvoj 10,4 11,0
Hardvér 21,7 16,1
Softvér 9,9 9,6
Prevadzkové naklady 33,6 294
Viyvoj 83 8,8
Hardvér 17,4 12,9
Softvér 7,9 7,7
Riadenie projektu 1,4 2,8
Celkové naklady 77,0 68,9
Naklady na vlastnictvo za 10 rokov (TCO) 77,0 68,9
Celkové prinosy 119,0 61,7
Kvalitativne prinosy 113,7 56,4
Kvantitativne a finanéné uspory 53 5,3
Pomer prinosov a nakladov (BCR) 1,62 0,93
Cista suc¢asna finanéna hodnota (FNPV) -68,4 -61,2
Cista suéasna ekonomicka hodnota (ENPV) 34,5 -3,7

Zdroj- Sttidia projektu, Spracovanie UHP

Aplikaciou ocakavanej vysky zlavy bol znizeny rozpo¢et na nakup Standardného HW a SW o 3,1 mil. eur.
Pri analyze jednotkovych cien boli identifikované poloZzky rozpoctované podfa cennikovych cien. Zohfadnenim
oCakavanej zlavy na nékup Standardného HW (10%, -2,5 mil. eur) a SW (6%, -0,6 mil. eur) bol zniZeny rozpocet
na nakup Standardného HW a SW z 35,2 mil. eur na 32,1 mil. eur.

Tabufka 3: Rozpocet na nakup Standardného HW a SW

Polozka Pdvodna hodnota Hodnota po zlave Rozdiel
HW 242 21,7 -2,5
SW 11,0 10,4 -0,6
Spolu 35,2 32,1 -3,1

Zdroj: Poklady k projektu, spracovanie UHP

Priemerna cena vyvojarskych prac je aj po znizeni jednotkovych cien nad referenénymi sadzbami.
Dodatoéna potencialna uspora je do 0,7 mil. eur, pre vyéislenie relevantnej ¢asti je potrebné spracovat’
rozpocet podra jednotlivych roli. Pévodne rozpo¢tovana priemerna cena za ¢lovekoderi vyvojarskych préac bola
znizena zo 750 eur na 720 eur. V inych projektoch a podpisovanych zmluvach sa priemerna cena pohybuje na
urovni 660 eur za Clovekoden. V CBA nie su vyvojarske préace rozdelené na pozicie bezpe¢nostnych Specialistov,
kde je vysSia cena relevantnd, a bezné pozicie. Znizenim priemernej sadzby za ¢lovekoden na referenénd Uroven
je mozné dosiahnut usporu do 0,7 mil. eur.

Odhadované prevadzkové naklady aplikacii vyvijanych na mieru (10%) su and referenénou troviou (5%).
Dodatoéna potencialna Uspora je do 4,1 mil. eur. Ro¢né prevadzkové naklady aplikécii vyvijanych na mieru su
rozpoctované na drovni 10% z celkovej hodnoty vyvijaného softvéru. Referenénou hodnotou zinych, uz
schvalenych, projektov OP Il su prevadzkové naklady na drovni 5%. VysSia rozpoctovana Uroven prevadzkovych
nakladov nie je v $tudii vysvetlena. Moduly nie su rozdelené bezné a kritické, pre ktoré mdZze byt referenénéa uroven
ina. Znizenim celkovych prevadzkovych nakladov na uroven referenénej hodnoty je mozné dosiahnut Usporu do
4,1 mil. eur.

Kvantitativne a finanéné prinosy v hodnote 5,3 mil. eur vychadzaju z elektronizacie procesu vymeny
informacii. Prinosy su zaloZzené na Casovej a finanCnej Uspore, ktord vychadza z nahradenia fyzickej vymeny



citlivych informacii a utajovanych skutognosti prostrednictvom kuriéra elektronickou komunikéciou. Kvantifikécia je
podlozena Udajmi o suasnom stave.

Kvalitativne prinosy v hodnote 113,7 mil. eur vychadzaju zo zvysSenia Urovni kybernetickej ochrany IS
a obmedzenia pristupu k citlivym informaciam. Nasadenim nastrojov na ochranu, monitorovanie a analyzu
prostredia a ma ddjst k znizeniu 8kdd spdsobenych kybernetickymi hrozbami. Obmedzenim poctu zamestnancov
s pristupom k utajovanym informaciam a lepSim monitoringom pristupu mé dojst k znizeniu $kod spdsobenych
Unikom informécii. VyCislenie hodnoty prinosov je zalozené na expertnych odhadoch, ktorych overenie nie je
sucastou hodnotenia.

Tabufka 4: Prinosy a naklady jednotlivych modulov (mil. eur)

Ochrana perimetra, bezpe¢nostny  Digitalizacia, kryptovanie

Polozka . . . o
monitoring a analytika a riadenie pristupu
Celkové naklady 19,4 51,8
Investi¢né naklady 11,3 30,5
Prevadzkové naklady 8,1 21,3
Kvalitativne prinosy 28,4 85,3
Kvantitativne prinosy a finan¢né Uspory 0,0 5,3
BCR 1,46 1,75

Zdroj: SU Projektu, spracovanie UHP

Analyza citlivosti a rizik

Ekonomicka navratnost' projektu je dostatocne robustna voci zmene investi€nych nakladov. Na hranicu
navratnosti sa dostava pri poklese kvalitativnych prinosov o 40%. Projekt zostava ekonomicky navratny aj pri
naraste investi¢nych nakladov o 50%. Projekt sa dostava na hranicu ndvratnosti pri poklese kvalitativnych prinosov,
ktoré su zaloZené na expertnych odhadoch, 0 40%.

Graf 1: Analyza citlivosti projektu na zmenu investiénych nakladov a prinosov
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